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Innehall

Kursen innehéller f6ljande huvudsakliga omraden:
o teknisk informationssékerhet (som t.ex. ndtverkssdkerhet, systemsékerhet och internetsdkerhet)
e strategisk informationssékerhet (sdkerhetspolicyarbete, sdkerhetsstandards och sdkerhetsorganisation samt klassning
av informationstillgangar)
e  operativ informationssikerhet (sdkerhetsmedvetande, incidenthantering och kris- och riskhantering samt revision)

Mal

Det 6vergripande malet &r att ge studenten en introduktion till omradet informationssikerhet ur ett flerdisciplinirt perspektiv.
Efter kursen ska studenten ha en grundlidggande forstaelse for hur man kan sikra organisationers informationssystem.
Studenten far utveckla grundldggande fardighet och formaga att hantera sdkerhetsfragor ur savil ett tekniskt som ett
administrativt perspektiv med fokus pa global verksamma organisationer.

Efter avklarad kurs forvintas studenten kunna:

Kunskap och forstdelse

1. anvénda den etablerade terminologin och kunna redogdra for tekniska och praktiska sidkerhetsproblem inom omradet,

2. kénna till de vanligaste typerna av attacker mot IT-system och kunna vidta lampliga administrativa atgirda for att skydda
dessa,

3. vara redo att delta i utvecklings- och utredningsarbete med sikerhetsproblematik,

4. redogora for grundldggande metoder och tekniker for att mdjliggora olika verksamheters behov av IT och samtidigt undvika
de sikerhetsproblem som kan uppsta dé dessa verksamheter ingar i en storre global verksamma organisationer,

5. redogora for de grundldggande riktlinjerna enligt etablerade metoder i professionen angaende anviandning av
informationsteknologi for hantering av sékerhetsrelaterade fragor,

6. forklara centrala begrepp och samband inom omrédet informationssikerhet,

Férdigheter och formdgor

7. analysera och reflektera &ver tillgéngliga och relevanta informationstillgéngar,

8. analysera hot samt mdjliga inre och yttre attacker och hot mot informationstillgédngar,

9. analysera och utvdrdera IT-system med avseende pa informationsséikerhet,

10. stélla upp en dversiktlig plan for atgarder och uppfoljning utifrdn analysen samt dokumentera motiven for valda atgarder
och

11. praktiskt applicera grundliggande metoder och tekniker for att tillgodose olika verksamheters behov av IT och samtidigt
uppna en tillfredstéllande informationssékerhet inom organisationen.

Virderingsformdga och forhdllningsscitt

Efter avklarad kurs forvintas studenten ha:

12. utvecklat ett medvetet och personligt férhallningssétt avseende olika aspekter kring sdkerhetsrelaterade fragor i en global
opererande verksamhet.



Undervisningsformer

Undervisningen utgdrs av en kombination av foreldsningar och 6vningar under handledning. Undervisningen bedrivs normalt
pa engelska, men undervisning pa svenska kan forkomma vid behov. Litteratur dr pa engelska men svensk litteratur kan
forekomma vid behov.

Examinationsformer

Kursen examineras genom inldmningsuppgifter med presentation och diskussion infor gruppen som relaterar till 1drmélen 7-11
i kursen samt en individuell tentamen till samtliga l&rmalen 1- 6 och 12 i kursen. For betyget Godkénd (E) pa hel kurs kravs
godként pd inlimningsuppgifterna och tentamen. For hdgre betyg styr betyget pa tentamen.

Studentens rattigheter och skyldigheter vid examination &r enligt riktlinjer och regelverk vid Hogskolan i Boras.

Studentens rattigheter och skyldigheter vid examination &r enligt riktlinjer och regelverk vid Hogskolan i Boras.

Kurslitteratur och 6vriga laromedel

Breithaupt, Jim & Mark Merkow (2005), Information Security - Principles and Practices

Prentice Hall : New Jersey, ISBN/ISSN: 0-13-154729-1, 420 sidor.

Kompletterande studiematerial som artiklar, laborationer, ldsanvisningar, instuderingsfragor och diskussionsfragor
tillhandahalls och distribueras elektroniskt under kursens géng

Studentinflytande och utvardering

Efter avslutad kurs genomfors en kursvérdering genom en enkét. Kursansvarig sammanstéller enkéterna. Utvédrderingen
sammanstélls och offentliggdrs i enlighet med institutionens bestimmelser.

Ovrigt

Kursen ingéar i Affarsinformatikutbildningen.
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