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Innehall

Kursen innehéller en introduktion till omradet informationssékerhet ur ett flerdisciplinirt perspektiv och grundlaggande
forstaelse for hur man kan sikra organisationers informationssystem samt hantering av sdkerhetsfragor. Kursen ticker sévil ett
tekniskt som ett administrativt perspektiv med fokus pé globalt verksamma organisationer innehéllande fo6ljande huvudsakliga
omréaden:

o teknisk informationssékerhet (som t.ex. ndtverkssikerhet, systemsédkerhet och internetsikerhet)

e strategisk informationssékerhet (sdkerhetspolicyarbete, sdkerhetsstandards och sdkerhetsorganisation samt klassning

av informationstillgangar)
e operativ informationssikerhet (sdkerhetsmedvetande, incidenthantering och kris- och riskhantering samt revision)

Mal
Efter avklarad kurs ska studenten kunna, med avseende pa:

Kunskap och forstdelse

1.1 Redogora for den etablerade terminologin och kunna redogoéra for tekniska och praktiska sdkerhetsproblem inom omradet,
1.2 Beskriva de vanligaste typerna av attacker mot IT-system och kunna vidta lampliga administrativa atgérder for att skydda
dessa,

1.3 beskriva olika aspekter av utvecklings- och utredningsarbete med sékerhetsproblematik,

1.4 redogora for grundldggande metoder och tekniker for att mdjliggora olika verksamheters behov av IT och samtidigt
undvika de sdkerhetsproblem som kan uppsta dé dessa verksamheter ingar i storre globalt verksamma organisationer,

1.5 redogora for de grundldggande riktlinjerna enligt etablerade metoder i professionen angéende anvéndning av
informationsteknologi for hantering av sékerhetsrelaterade fragor,

1.6 forklara centrala begrepp och samband inom omradet informationssékerhet,

Férdighet och formaga

2.1 analysera och reflektera over tillgdngliga och relevanta informationstillgangar,

2.2 analysera hot samt mojliga inre och yttre attacker och hot mot informationstillgéngar,

2.3 analysera och utvérdera IT-system med avseende pé informationssékerhet,

2.4 stilla upp en oversiktlig plan for atgérder och uppfoljning utifran analysen samt dokumentera motiven for valda atgérder
2.5 praktiskt applicera grundldggande metoder och tekniker for att tillgodose olika verksamheters behov av IT och samtidigt
uppna en tillfredstéllande informationssékerhet inom organisationen.

Virderingsformaga och forhdallningsscditt
3.1 reflektera 6ver olika aspekter kring sidkerhetsrelaterade fragor i en globalt opererande verksamhet.



Undervisningsformer
Undervisningen pa kursen bestér av foreldsningar, laborationer, workshops och seminarier.

Undervisningen bedrivs pé engelska.

Examinationsformer
Kursen examineras genom foljande moment:

- Laboration 1: User Policy, som genomfors i grupp
Larandemal: 2.1-2.5

Hogskolepoang: 1,0

Betygskala: Underkint eller Godként

- Seminarium for Laboration 1: Seminarium med gruppvis presentation
Larandemal: 2.1-2.5

Hogskolepoing: 0,5

Betygskala: Underként eller Godként

- Laboration 2: UTM, som genomfors i grupp
Lérandemal: 2.1-2.5

Hogskolepoang: 1,0

Betygskala: Underkint eller Godként

Seminarium for Laboration 2: Seminarium med gruppvis presentation
Larandemal: 2.1-2.5

Hogskolepodng: 0,5

Betygskala: Underként eller Godként

Tentamen: Salstentamen
Larandemal: 1.1-1.6 och 3.1
Hogskolepoing: 4,5
Betygskala: AF

For ett godként betyg pa hel kurs (A-E) kravs godként betyg (G) pa Laboration 1, Seminarium for Laboration 1, Laboration 2
och Seminarium for Laboration 2 samt minst betyget E pa Tentamen. Ett hogre betyg pé hel kurs bestims dérefter av betyget
pa Tentamen.

Studentens réttigheter och skyldigheter vid examination ar enligt riktlinjer och regelverk vid Hogskolan i Boras.

Kurslitteratur och 6vriga laromedel
Kurslitteraturen ar pa engelska.

Breithaupt, J., & Merkow, M. (2014). Information security: principles and practices (2nd ed.). Indianapolis, Indiana: Pearson
IT Certification.

Vetenskapliga artiklar valda utifran anvisningar och egensdkt litteratur, om ca 100 sidor, tillkommer

Studentinflytande och utvardering

Kursen utvérderas i enlighet med géllande riktlinjer for kursvérderingar vid Hogskolan i Boras, dér studenternas synpunkter
ska inhdmtas. Kursutvirderingsrapporten publiceras och aterkopplas till deltagande och blivande studenter i enlighet med ovan
nédmnda riktlinjer, och ligger till grund for framtida utveckling av kurser och utbildningsprogram. Kursansvarig ldrare ansvarar
for att utvirdering enligt ovan genomfors.

Ovrigt
Kursen ingar i programmet A ffarsinformatik med inriktning mot Internationell Marknadsforing och IT.
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