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Natverk Ill / LAN-sakerhet och WAN-access

Computer Networks Ill / LAN Security and WAN Access
7,5 hogskolepodng
7,5 credits

Ladokkod: 41F02C

Version:

1.0

Faststilld av: Utbildningsutskottet 2012-02-24
Giiller fran: VT 2012

Niva: Grundniva

Huvudomrade (successiv fordjupning): Data och systemvetenskap (G1F)

Utbildningsomrade: Teknik

Amnesgrupp: Datateknik

Forkunskapskrav: Uppfyller antagningskraven till IT-tekniker eller innehar motsvarande kunskaper samt innehar kunskaper
som omfattas av kursen Nitverk II / Routing- och switchteknik

Betygsskala: U, 3, 4 eller 5

Innehall
OSI-modellen

Enskilda

lagers principer, funktionalitet och protokoll

Routing- och switchteknik

WAN

- Seriekommunikation, PPP, och Frame Relay

Sékerhet

- Hot och sdkerhetsproblem
- Accesslistor, Standard-ACL och Extended-ACL

- VPN

IP-adresstjéinster

DHCP
NAT
IPv6

Mal

Kursen syftar till att ge studenten férdjupade kunskaper om datakommunikation och datornitverk, fordjupade kunskaper inom
omréadena routingteknik och switchteknik samt grundlaggande kunskaper inom omradet for sdkerhet i lokala natverk och
WAN-teknologier.

Studenten skall efter genomgangen kurs kunna

forklara begrepp inom omréadet for datakommunikation, routingteknik, switchteknik och WAN-teknologier

beskriva ndtverkskomponenter som anvénds inom lokala nitverk och access mot WANs

beskriva hot och sékerhetsproblem som finns i ndtverk och implementera en lamplig sékerhetspolicy for att motverka
dessa

skapa accesslistor for filtrering av nitverkstrafik

konfigurera grundlaggande sdkerhetsfunktioner och filtrera trafik i routrar och switchar

beskriva hur NAT anvands och fungerar for 6versittning av natverksadresser

konfigurera och felsoka NAT pé en router

beskriva olika metoder och teknologier for WAN-access



e  konfigurera och verifiera funktionen pa en router med anslutning mot ett WAN via seriekommunikation, PPP och
Frame Relay

o felsoka och atgérda vanligt forekommande fel i ndtverk, switch- och routerkonfigurationer

e  Dbeskriva anvindandet av VPN vid fjarruppkoppling

Undervisningsformer

Foreldsningar samt laborationer

Examinationsformer

Kursen examineras genom foljande examinationsmoment:

Tentamen

Larandemal:
Hogskolepoang: 5
Betygsskala: U, 3, 4 eller 5

Laboration

Larandemal:

Hogskolepoang: 2,5

Betygsskala: Underkédnd eller Godkénd

Betyg pa Tentamen bestdmmer kursens slutbetyg.
Laborationsmomentet examineras genom att studenten utfér givna uppgifter sa att minimikraven pa dessa uppnas.

Studentens réttigheter och skyldigheter vid examination ar enligt riktlinjer och regelverk vid Hogskolan i Boras.

Kurslitteratur och 6vriga laromedel
Litteraturlista

CCNA Exploration, Accessing the WAN, (online-material)

Comer, Douglas E (2006), Internetworking with TCP/IP Vol. 1: Principles Protocols and Architecture, Sth edition
Material som utdelas under kursens gang inom omradet

Med reservation for dndringar och tilligg

Studentinflytande och utvardering

Prefekt och kursansvarig larare ansvarar for att studenternas synpunkter pa kursen systematiskt och regelbundet inhdmtas.
Resultaten av utvdrderingarna aterfors till studenterna och ska ligga till grund for kursens framtida utformning.

Ovrigt
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