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Innehall

OSI-modellen
Enskilda lagers principer, funktionalitet och protokoll

Routing- och switchteknik

WAN

- Privat och publika WAN-infrastrukturer

- Seriekommunikation, HDLC, PPP, och Frame Relay
- Tunnelprotokoll, GRE

Sékerhet

- Hot och sdkerhetsproblem

- VPN

- [Psec

Tjénster for monitorering av nétverkskomponenter
- Syslog, SNMP, NetFlow

IP-adresstjéinster
NAT
&#2808;

Mal
Kursen syftar till att ge studenten fordjupade kunskaper om datakommunikation och datornitverk, férdjupade kunskaper inom

omradena routingteknik och switchteknik samt grundlaggande kunskaper inom omradet for sékerhet i lokala nitverk och
WAN-teknologier.

Efter genomgéngen kurs ska studenten kunna:

1 Kunskap och forstaelse

1.1 forklara begrepp inom omradet for datakommunikation, routingteknik, switchteknik och WAN-teknologier

1.2 beskriva nédtverkskomponenter som anvénds inom lokala nitverk och access mot WANs

1.3 beskriva hot och sdkerhetsproblem som finns i nitverk och implementera en ldmplig sdkerhetspolicy for att motverka dessa
1.4 beskriva hur NAT anvinds och fungerar for 6verséttning av nitverksadresser

1.5 beskriva olika metoder och teknologier for WAN-access

1.6 beskriva hur tunnelprotokoll anvénds for att koppla samman LAN 6ver publika och privata WAN-infrastrukturer

1.7 beskriva hur IPsec och Remote Access VPN fungerar och anvénds for att skydda trafik som skickas 6ver publika WAN-
infrastrukturer



2 Fardighet och formaga

2.1 skapa accesslistor for filtering av nétverkstrafik

2.2 konfigurera grundldggande sékerhetsfunktioner och filtrera trafik i routrar och switchar

2.3 konfigurera och felsoka NAT pa en router

2.4 konfigurera och verifiera funktionen pa en router med anslutning mot ett WAN via serieckommunikation, HDLC, PPP och
Frame Relay

2.5 konfigurera, verifiera och felsoka tunnelprotokoll for att koppla samman LAN &ver publika och privata WAN-strukturer
2.6 konfigurera, verifiera och felsoka tjanster for monitorering av ndtverkskomponenter

2.7 felsoka och atgéarda vanligt forekommande fel i ndtverk, switch- och routerkonfigurationer

Undervisningsformer
Foreldsningar samt laborationer

Examinationsformer

Kursen examineras genom foljande examinationsmoment:

Laboration, Mal 2.1-2.7

Larandemal:

Hogskolepoing: 2,5

Betygsskala: Underkénd eller Godkéand

Tentamen, Mdl 1.1-1.7, 2.1-2.6
Larandemal:

Hogskolepoang: 5
Betygsskala: U, 3, 4 eller 5

Betyg pa Tentamen bestimmer kursens slutbetyg.
Laborationsmomentet examineras genom att studenten utfor givna uppgifter sa att minimikraven pa dessa uppnas.

Studentens réttigheter och skyldigheter vid examination &r enligt riktlinjer och regelverk vid Hogskolan i Boras.

Kurslitteratur och 6vriga laromedel
Litteraturlista

CCNA Routing and Switching, Connecting Networks (online-material)

Material som utdelas under kursens gang inom omradet

Studentinflytande och utvardering

Prefekt och kursansvarig ldrare ansvarar for att studenternas synpunkter pa kursen systematiskt och regelbundet inhémtas.
Resultaten av utvdrderingarna aterfors till studenterna och ska ligga till grund for kursens framtida utformning.

Ovrigt
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