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Rekommenderade forkunskaper

Kursen bygger pa och utvecklar kunskaperna Natverk I1I/LAN-sdkerhet och WAN-access,7,5 hp och Supportkunskap 7,5 hp
Betygsskala: U, 3, 4 eller 5

Innehall

Kursen innehéller f6ljande huvudsakliga omraden:
o teknisk informationssékerhet (som t.ex. ndtverkssikerhet, systemsédkerhet och internetsdkerhet)
e strategisk informationssékerhet (sdkerhetspolicyarbete, sdkerhetsstandards och sdkerhetsorganisation samt klassning
av informationstillgangar)
e  operativ informationssikerhet (incidenthantering och krishantering samt revision)

Mmal
Det 6vergripande malet &r att studenten efter kursen ska ha en grundldggande forstaelse for hur datanétverk kan sdkras samt ha
en grundldggande fardighet och formaga att hantera sdkerhetsfragor ur saval ett verksamhets- som ett tekniskt perspektiv.

Studenten ska efter genomgangen kurs kunna:

1 Kunskap och forstaelse

1.1 anvinda den etablerade terminologin och redogora for tekniska och praktiska problem inom omradet,

1.2 kénna till de vanligaste typerna av attacker mot IT-system och kunna vidta lampliga atgarder for att skydda dessa,

1.3 forsté grundstrukturen i sdkerhetsprotokoll och kunna arbeta med olika modifikationer av dem,

1.4 vara redo att delta i utvecklings- och utredningsarbete med sékerhetsproblematik,

1.5 redogora for grundlidggande metoder och tekniker for att mojliggora olika verksamheters behov av IT och samtidigt
undvika de sékerhetsproblem som kan uppsta da dessa verksamheter ingar i en storre organisation,

1.6 redogora for de grundldggande riktlinjerna enligt etablerade metoder i professionen (ITIL) angdende anvéndning av
informationsteknologi for hantering av sékerhetsrelaterade fragor,

1.7 beskriva hot och sékerhetsproblem som finns i ndtverk och implementera en lamplig sékerhetspolicy for att motverka
dessa,

1.8 beskriva hur tunnelprotokoll anvénds for att koppla samman LAN &ver publika och privata W AN-infrastrukturer,

1.9 beskriva hur kryptering och VPN-tjanster fungerar och anvénds for att skydda trafik som skickas dver publika WAN-
infrastrukturer.

2 Férdighet och forméga

2.1 visa forméga att med helhetssyn sjdlvstandigt identifiera, formulera och hantera tekniska 16sningar ur ett
sikerhetsperspektiv,

2.2 analysera och utvérdera IT-system med avseende pa sékerhet,

2.3 analysera relevanta hot,



2.4 utforma en oversiktlig plan for atgérder och uppf6ljning utifran analysen samt dokumentera motiven for valda atgarder,
2.5 praktiskt applicera grundldggande metoder och tekniker for att tillgodose olika verksamheters behov av IT och samtidigt
uppna en tillfredstdllande IT-sdkerhet inom organisationen,

2.6 konfigurera grundldggande sékerhetsfunktioner i routrar, switchar och brandvéggar,

2.7 filtrera trafik i routrar och brandvéggar,

2.8 konfigurera, verifiera och felsoka tunnelprotokoll for att koppla samman LAN 6ver publika och privata WAN-strukturer,
2.9 konfigurera, verifiera och felsoka tjdnster for monitorering av nétverkskomponenter,

2.10 felsdka och atgirda vanligt forekommande fel i nitverk, brandvaggs-, och routerkonfigurationer,

3 Virderingsférmaga och forhallningssétt

3.1 utvecklat ett medvetet och personligt forhéllningssitt avseende olika aspekter kring sékerhetsrelaterade fragor,

3.2 utvecklat ett forhéllningsétt till anvéndning av informationsteknologi for hantering av sékerhetsrelaterade fragor i en
forankring till etablerade metoder i professionen (ITIL).

Undervisningsformer

Undervisningen utgoérs av en kombination av féreldsningar, seminarier och laborationer i olika system under handledning.
Utanfor den normala undervisningen tillkommer grupparbeten och enskilt arbete. Undervisningen bedrivs normalt pa svenska,
men undervisning pa engelska kan forekomma. Litteraturen ar pa engelska och svenska.

Examinationsformer
Kursen examineras genom foljande examinationsmoment:

Seminarium - (Mdal 2.2, 3.1 och 3.2)
Larandemal:

Hogskolepoang: 1

Betygsskala: Underkénd eller Godkénd

Laboration 1 UTM - (Mal 2.5 - 2.7)
Larandemal:

Hogskolepoiang: 1,5

Betygsskala: Underkénd eller Godkand

Skriftlig tentamen - (Mal 1.1-1.9 och 2.1-2.4)
Larandemal:

Hogskolepoédng: 4

Betygsskala: U, 3, 4 eller 5

Laboration Nitverk - (Mal 2.6 - 2.10)
Larandemal:

Hogskolepoédng: 1

Betygsskala: Underkénd eller Godkénd

Den skriftliga tentamen bestimmer kursens slutbetyg vilket utfardas forst nér samtliga moment godkénts.
Studentens réttigheter och skyldigheter vid examination ar enligt riktlinjer och regelverk vid Hogskolan i Boras.

Kurslitteratur och 6vriga laromedel
CCNA Security (online-material)

Elektroniskt kompendium.
Online-manualer i de i kursen anvidnda system.
OGC, ITIL V# and Information Security, Jim Clinch, White Paper May 2009

Studentinflytande och utvardering

Akademichefen och kursansvarig ldrare ansvarar gemensamt for att studenternas synpunkter pa kursen systematiskt och
regelbundet inhdmtas. Resultaten av utvéirderingarna bor aterforas till studenterna och ska vara radgivande infor kursens
framtida utformning.

Ovrigt
Overgangsregler:
Studenter som lést enligt tidigare kursplaner examineras pa momenten: Skriftlig Tentamen, Laboration 1 och Seminarium
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