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Innehall

Kursen, bestdende av tre delar, syftar till att ge studenten kunskaper om datakommunikation och datornitverk inom omradena
routing- och switchteknik samt grundldggande kunskaper om olika WAN-teknologier och sikerhet i lokala nitverk, savil
teoretiskt som praktiskt. Dessutom introduceras studenten till omradet niatverksautomation.

Del 1: Introduction to Networks (ITN)

Forsta delen, ?’CCNA: Introduction to Networks (ITN)”, introducerar studenten till arkitekturer, modeller, protokoll och
komponenter som anviands inom moderna datorndtverk och pa internet. Centralt &r olika referensmodeller for
datakommunikation, protokoll inom TCP/IP-protokollstacken, berdkning av IPv4- och IPv6-adresscheman for lokala nédtverk
samt att den ger en introduktion till grundldggande nitverkssékerhet. I slutet av denna del kan studenten dven utfora
grundldggande konfiguration av routrar och switchar for att bygga enkla lokala nitverk som integrerar IPv4- och IPv6-
adresscheman och grundlaggande nétverkssékerhet.

Del 2: Switching, Routing and Wireless Essentials (SRWE)

Andra delen, "CCNA: Switching, Routing and Wireless Essentials (SRWE)”, fokuserar p& switch- och routerfunktioner som
stoder sma till medelstora foretagsnitverk. Den innehéller tekniker inom switching, routing och trddlosa nétverk. Centralt ar
switchtekniker som virtuella lokala natverk (VLAN), EtherChannel, Spanning Tree, switchsédkerhet samt routingtekniker som
statisk routing, dynamisk routing och First Hop Redundacy (FHRP). Aven tradldsa lokala nitverk (WLAN) och
sékerhetskoncept inom switching, routing och WLAN behandlas. I slutet av denna del kan studenten dven utféra konfiguration
av routrar och switchar for att bygga mindre lokala foretagsnitverk som anvinder beskrivna tekniker for att fa ett redundant
lokalt ndtverk med grundldggande nétverkssékerhet implementerad.

Del 3: Enterprise Networking, Security and Automation (ENSA)

Den tredje och avslutande delen, ”"CCNA: Enterprise Networking, Security and Automation (ENSA)”, beskriver arkitekturer
och dvervdganden relaterade till design, sékring, drift och felsokning av foretagsnétverk. I denna del utvecklas omradet kring
dynamisk routing och dynamiska routingprotokoll. Dessutom behandlas WAN-tekniker (Wide Area Network), tekniker for
séker fjarratkomst samt QoS-mekanismer (Quality of Service). Den introducerar ocksa till Software Defined Networking
(SDN), virtualisering och automatiseringskoncept som stoder digitalisering av nétverk. Studenterna far fardighet i att
konfigurera och felsoka foretagsnétverk och lara sig att identifiera och skydda mot cybersidkerhetshot. De introduceras dven till
verktyg for administration och monitorering.

Mal
Efter avklarad kurs ska studenten kunna:

Kunskap och forstaelse



1.1. forklara grundlaggande begrepp inom omréadet fér datakommunikation,

1.2. forklara och jamfora olika referensmodeller for datakommunikation,

1.3. forklara funktionen av olika nitverkskomponenter i ett lokalt nétverk,

1.4. forklara funktionen hos protokollen i TCP/IP-protokollstacken,

1.5. redogora for ip-adressering och subnétsridkning for IPv4 och IPv6,

1.6. redogora for grundlaggande switching-begrepp sdsom VLAN, trunking, Spanning Tree Protocol (STP), EtherChannel och
LAN-sdkerhet,

1.7. beskriva syftet och funktionen hos en router, routing-tabellen och inter-vlan routing,

1.8. beskriva statisk routing och dynamiska routingprotokoll fér IPv4 och IPv6,

1.9. redogora for grundldggande routingprotokollsteori och funktioner sdsom First Hop Redundancy Protocols (FHRPs) och
Dynamic Host Configuration Protocol (DHCP) f6r IPv4 och IPv6,

1.10. forklara hur sékerheten kan hdjas 1 ett switchbaserat ndtverk for att motverka vanliga attackmetoder,

1.11. redogora for tradlosa tekniker,

1.12. beskriva olika typer av ndtverksarkitekturer,

1.13. redogora for WAN-tekniker och sékerhet i form av VPN-tunnlar (Virtual Private Networks),

1.14. redogora for funktionen och egenskaper for adressoversattning (NAT), accesslistor (ACL), Network Management och
Quality of Service (QoS),

1.15. rudimentért beskriva nédtverksautomation.

Firdighet och formaga

2.1. berdkna subnitadresser samt subndtmasker for IPv4- och IPv6-nétverk,

2.2. konfigurera dndenheter med ip-instéllningar for anvéndning i lokala nétverk,

2.3. konfigurera routrar och switchar med ip-konfiguration for tillgang till olika typer av nétverk,

2.4. konfigurera, verifiera och felsdka statisk routing och inter-vlan routing,

2.5. konfigurera, verifiera och felsoka dynamisk routing for I[Pv4 och IPvo,

2.6. konfigurera, verifiera och felsoka First Hop Redundancy Protocols (FHRP),

2.7. konfigurera, verifiera och felsobka VLAN, EtherChannel, STP och LAN-sikerhetsfunktioner,

2.8. konfigurera, verifiera och felsoka dynamisk ip-adresstilldelning,

2.9. felsoka och atgirda vanligt forekommande fel i lokala nétverk samt router- och switchkonfigurationer,
2.10. konfigurera, verifiera och felsdka accesskontrollistor (ACL),

2.11. konfigurera, verifiera och felsoka Network Address Translation (NAT),

2.12. konfigurera, verifiera och felsdka tunnelprotokoll for att koppla samman LAN &ver publika och privata WAN-
infrastrukturer,

2.13. konfigurera synkroniserings- och monitoreringsverktyg,

2.14. tillampa metoder for att 16sa uppkomna problem.

Virderingsformaga och forhallningssatt
3.1. vérdera behovet av helhetssyn 6ver amnesomradet och problemldsningsmetodik.

Undervisningsformer

Undervisningen i kursen bestér av:
e  Foreldsningar
e Ovningar
e  Laborationer

Undervisningen bedrivs pa svenska, men undervisning pa engelska kan forekomma.

Examinationsformer
Kursen examineras genom foljande examinationsmoment:

e Tentamen ITN
Lirandemal: 1.1-1.5,2.1,2.3
Hogskolepoang: 3,0
Betygskala: U, 3, 4 eller 5

e Laboration ITN
Larandemal: 2.1-2.3
Hogskolepoang: 1,5
Betygskala: Underkint eller Godként

e Tentamen SRWE
Larandemal: 1.1-1.11, 2.4-2.8
Hogskolepoing: 3,0
Betygskala: U, 3, 4 eller 5



e Laboration SRWE
Lirandemal: 2.1-2.9, 2.14
Hogskolepoang: 1,5
Betygskala: Underkint eller Godként
e Tentamen ENSA
Larandemal: 1.1-1.4, 1.8, 1.10, 1.12-1.15, 2.5, 2.9-2.12
Hogskolepoing: 3,0
Betygskala: U, 3, 4 eller 5
e Laboration ENSA
Larandemal: 2.1-2.5, 2.9-2.14
Hogskolepoidng: 1,5
Betygskala: Underként eller Godként
e Inldmning
Lirandemal: 1.1-1.15,2.1-2.14, 3.1
Hogskolepoang: 1,5
Betygskala: Underként eller Godként

Sammanvégda betyget pa de tre tentamina bestimmer kursens slutbetyg for studenten, vilket utfardas forst nér
samtliga momenten dr avklarade och godkénda. Det sammanvégda betyget berdknas genom medelvérdet pd Tentamen
ITN, Tentamen SRWE och Tentamen ENSA avrundat till ndrmsta heltal.

Om studenten har ett beslut/rekommendation om sérskilt pedagogiskt stod fran Hogskolan i Borés pa grund av
funktionsnedsattning, har examinator rétt att anpassa examinationen. Examinator har att utifrdn kursplanens mél
avgdra om examinationen kan anpassas i enlighet med beslutet/rekommendationen.

Studentens rattigheter och skyldigheter vid examination &r enligt riktlinjer och regelverk vid Hogskolan i Boras.

Kurslitteratur och 6vriga laromedel

Kurslitteraturen &r pé engelska.

CCNA Introduction to Networks, (online-material)

CCNA: Switching, Routing, and Wireless Essentials, (online-material)
CCNA: Enterprise Networking, Security, and Automation, (online-material)
Material som finns tillgéngligt via HB:s lérplattform.

Studentinflytande och utvardering

Kursen utvérderas i enlighet med géllande riktlinjer for kursvarderingar vid Hogskolan i Boras, dér studenternas synpunkter
ska inhdmtas. Kursutvarderingsrapporten publiceras och dterkopplas till deltagande och blivande studenter i enlighet med ovan
nidmnda riktlinjer, och ligger till grund for framtida utveckling av kurser och utbildningsprogram. Kursansvarig ldrare ansvarar
for att utvardering enligt ovan genomfors.

Ovrigt
Rekommenderade forkunskaper: Kursen bygger pa och utvecklar kunskaper fran kurserna Datorteknik eller Grundliggande IT
samt kursen Cybersdkerhet for uppkopplade enheter. Kursen ingér i IT-ingenjorsprogrammet och ges som fristaende kurs.
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