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Innehall

Kursen "IoT och Molntjéanster" ger studenterna kunskaper i den digitala transformationen dar allt fran individuella hem till
komplexa industriella miljoer blir mer intelligenta genom kombinationen av Internet of Things (IoT) och avancerade
molnbaserade 16sningar. I kursens forsta del fir studenterna en grundldggande forstielse for hur sensorer, nitverk och
protokoll samverkar for att skapa en somlds anslutning mellan enheter, system och anvéndare. Genom en kombination av
teoretiska genomgéngar och praktiska 6vningar i labbmiljo bygger studenterna gradvis upp en omfattande forstaelse for hur
dessa verktyg anviands som delar i molnbaserade tjénster.

I den senare delen av kursen dvergér fokuset till molntjénstutveckling i samarbete med sensorer och integration med externa
system, sdsom vaderprognoser och elpriser. Under foreldsningarna introduceras operativsystem for energieffektiva och
uppkopplade enheter, utvecklingsplattformar och anvéndningen av APIL:er for att underlédtta kommunikationen mellan IoT-
enheter. Dessutom utforskas hur dessa enheter kan integreras i molntjanster, deployment av tjanster med olika
leveransmodeller och effektiv hantering av resurser i molnet. Kursen tar &ven upp de utmaningar som kan uppstd inom
sékerhet och integritet med de stora integrationsmojligheterna som finns hos moderna uppkopplade enheter.

Kursen avslutas med praktiska projekt dir studenterna fér tillfélle att tillimpa sina kunskaper genom att designa och
implementera en enkel IoT-16sning med molnbaserad datahantering. Resultaten presenteras vid ett slutseminarium dar aktuell
forskning inom IoT och sékerhet for molntjanster diskuteras i forhallande till utvecklingsprojekten.

Mal
Efter avklarad kurs ska studenten kunna, med avseende pa,

Kunskap och forstaelse

1.1 redogora for olika typer av virtualisering samt deras for- och nackdelar i digital infrastruktur,

1.2 beskriva olika molntjanster med vanligt forekommande terminologier och definitioner,

1.3 forklara hur olika typer av molntjanster och integrerad teknik &r relaterad till lokal och global lagstiftning,
1.4 forklara hur olika typer av operativsystem, loT-hardvara och anvéndningsomraden é&r relaterade till varandra,

Firdighet och formaga

2.1 praktiskt konfigurera och anvénda system och tjénster i virtualiserade miljder,

2.2 skapa, anvénda och administrera mindre omfattande molntjénster,

2.3 bedéma utnyttjandegrad och kostnad for en given molntjanst,

2.4 bedoma och utvirdera behovet av sikerhetsatgérder for bdde individuella IoT enheter och kompletta molntjénster,

Virderingsformaga och forhallningssatt



3.1 implementera molntjanster utifran ett hallbart perspektiv genom att véga in resursforbrukning och miljomaéssiga aspekter,
3.2 forhélla sig till de etiska och moraliska riktlinjer som kan finnas nér sensorer integreras i var vardag for 6vervakning och
assistans, med medvetenhet om integritetsfragor och personlig integritet.

Undervisningsformer

Undervisningen i kursen bestér av

* foreldsningar

* laborationer

* handledning i grupp
* seminarium

Undervisningen bedrivs pd svenska, men undervisning pé engelska kan forekomma.

Examinationsformer

Kursen examineras genom foljande examinationsmoment:

Laboration

Larandemal: 2.1-2.3

Hogskolepoiang: 1

Betygsskala: Underkénd eller Godkéand

Projektarbete

Larandemal: Samtliga mal
Hogskolepoang: 2,5

Betygsskala: Underkénd eller Godkénd

Seminarium

Lirandemal: 1.1 - 1.4,3.1-3.2
Hogskolepoiang: 1

Betygsskala: Underkénd eller Godkand
Tentamen

Larandemal: 1.1-1.3 och 3.1-3.2
Hogskolepoang: 3

Betygsskala: U, 3, 4 eller 5

Tentamen avgor kursens slutbetyg, vilket utfdrdas forst nar samtliga moment ar godkénda.

Omexamination av laboration begrénsas till ett extra insatt laborationstillfdlle under ldséret. Nésta tillfdlle till examination av
laboration sker da kursen ges reguljirt ndstkommande 14sér.

Om studenten har ett beslut/rekommendation om sérskilt pedagogiskt stod fran Hogskolan i Borés pa grund av
funktionsnedséttning, har examinator rétt att anpassa examinationen. Examinator har att utifran kursplanens mél avgéra om
examinationen kan anpassas i enlighet med beslutet/rekommendationen.

Studentens rattigheter och skyldigheter vid examination &r enligt riktlinjer och regelverk vid Hogskolan i Boras.

Kurslitteratur och 6vriga laromedel
Kurslitteraturen ar pé béde svenska och engelska

* Portnoy, M. (2020 eller senare). Virtualization Essentials (3rd ed.). John Wiley & Sons, Incorporated.

* Newcombe, L. (2020 eller senare). Securing Cloud Services - A pragmatic approach, second edition (2nd edition). IT
Governance Publishing.

* Forskningsartiklar samt dokumentation fran IoT- och molntjédnstleverantdrer

Ytterligare litteratur och undervisningsmaterial tillhandahélls via larplattformen.



Studentinflytande och utvardering

Kursen utvérderas i enlighet med géllande riktlinjer for kursvérderingar vid Hogskolan i Boras, dér studenternas synpunkter
ska inhdmtas. Kursutvarderingsrapporten publiceras och aterkopplas till deltagande och blivande studenter i enlighet med ovan
nidmnda riktlinjer, och ligger till grund for framtida utveckling av kurser och utbildningsprogram. Kursansvarig ldrare ansvarar
for att utvardering enligt ovan genomfors.

Ovrigt
Kursen bygger pa och utvecklar kunskaper fran kurserna ”Cybersakerhet for uppkopplade enheter”, ”Grundlaggande

programmering i Python” samt ”Serversystem och Infrastruktur”.

Kursen ingar i IT-ingenjorsprogrammet.
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