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Innehall

Kursen behandlar teorier, aktuell forskning och praxis inom cybersékerhet, ett omrade som fokuserar pé skyddet av
datorsystem, nétverk och data fran digitala hot. Kursen lagger sérskild vikt vid forebyggande sékerhetsatgirder som syftar till
att forsvara och hindra attacker. Dessa attacker utfors i syfte att skada, forstora eller dndra digitala resurser som data eller
programvara, att obehdorigt erhalla tillgang till konfidentiell information, och/eller att olovligt utnyttja ett digitalt systems
tjanster. Ett centralt tema 1 kursen &r att skapa forstaelse for cybersakerhet ur ett sociotekniskt- och administrativt perspektiv.
De tekniska aspekterna inriktar sig pa sdkerhetsatgérder och verktyg for skydd av datasystem och nétverk. De sociala
aspekterna fokuserar pé organisatoriska faktorer, ménskligt beteende och utveckling av en effektiv sikerhetskultur. De
administrativa aspekterna behandlar t. ex. lagstiftning, policyhantering och branschspecifika standarder.

Moment som ingér i kursen ir:
e  Grundldggande teorier och begrepp inom cybersékerhet
e  Grundldggande tekniker och protokoll for datakommunikation dver internet enligt OSI-modellen
e Datasékerhet

Natverkssakerhet

Nya hot och sékerhetsutmaningar

Metoder for riskhantering

Etisk respektive skadlig hacking

Organisationens roll inom cybersékerhet

Lagstiftning och standarder inom cybersikerhet.

Mal
Efter avklarad kurs ska studenten kunna, med avseende pa:

Kunskap och forstdelse

1.1 forklara centrala begrepp och teorier inom omradet cybersédkerhet.

1.2 beskriva grundldggande principer, metoder och tekniker relaterade till cybersédkerhet.

1.3 forklara de vanligaste sidkerhetsutmaningarna inom cybersékerhet.

1.4 redogora for tekniker och protokoll inom néatverks- och transportskikten enligt OSI-modellen for internet.
1.5 forklara etisk hacking och skadlig hacking, samt redogéra for deras respektive syften och malséttningar.
1.6 beskriva konsekvenserna av cyberangrepp for en organisation.

1.7 beskriva vikten av en proaktiv sdkerhetskultur i organisationer for att motverka sékerhetsrisker.

1.8 visa grundldggande forstaelse for lagar och standarder inom cybersékerhet.



Férdighet och formdga

2.1 identifiera och sérskilja mellan olika typer av cyberattacker.

2.2 utfora enkla riskanalyser genom att identifiera och beskriva olika typer av hot, sarbarheter och attacker.
2.3 genomfora enklare sikerhetsanalyser av system och nitverk, samt foresla lampliga forbattringsétgirder.
2.4 demonstrera grundldggande sékerhetsatgirder for skydd av datasystem och nétverk.

2.5 soka upp och redogora for relevant praxis kopplat till trender inom cybersédkerhet.

Virderingsformdaga och forhdallningsscditt
3.1 kritiskt granska och virdera metoder och val av tekniker inom cybersékerhetsarbete.
3.2 reflektera over programutvecklarens ansvar och agerande inom cybersikerhetsarbete.

Undervisningsformer
Undervisningen pa kursen bestér av:
e fOreldsningar
e handledning i workshopsform
e handledning av laborationer

Foreldsningarna presenterar kursens teoretiska innehall. Handledning sker for grupplaborationer, vilka utgor kursens praktiska
innehall. P varje workshop arbetar studenterna, under Gverinseende av larare, med en storre uppgift som sedan gas igenom
och diskuteras gemensamt.

Undervisningen bedrivs pa svenska, men undervisning pa engelska kan féorekomma.

Examinationsformer
Kursen examineras genom foljande examinationsmoment:

Tentamen: Individuell tentamen

Lirandemal: 1.1-1.8, 2.1, 3.2

Hogskolepoang: 3,5

Betygsskala: Underkdnd, Godkénd eller Vél godkdnd

Laboration: Sikerhetsverifiering av internetbaserade tjdnster (gruppuppgift)
Larandemal: 1.4,2.2-2.5,3.1

Hogskolepoing: 2

Betygsskala: Underkénd eller Godkand

Laboration: Etisk hacking (gruppuppgift)
Liarandemal: 1.5, 2.2-2.5, 3.1
Hogskolepoang: 2

Betygsskala: Underkédnd eller Godkénd

For betyget Godkénd pa hel kurs kriavs Godkdnd pa samtliga examinationsmoment. For betyget Vil Godkénd pa hel kurs krévs
dessutom Vil Godkénd pa Tentamen: Individuell tentamen.

Da kursplanen dndras kommer student som onskar slutfora rester fran ett kurstillfélle att examineras utifrén kursens nya
innehall och upplégg. D4 kursen har upphort kan student som 6nskar slutfora rester f6lja hela eller delar av annan likvardig
kurs.

Om studenten har ett beslut/rekommendation om sarskilt pedagogiskt stod fran Hogskolan i Borés pa grund av
funktionsnedséttning, har examinator rétt att anpassa examinationen. Examinator har att utifran kursplanens mal avgora om
examinationen kan anpassas i enlighet med beslutet/rekommendationen.

Studentens réttigheter och skyldigheter vid examination ar enligt riktlinjer och regelverk vid Hogskolan i Boras.

Kurslitteratur och 6vriga laromedel
Kurslitteraturen &r pa svenska och engelska.

Stallings, William & Brown, Lawrie (2018). Computer security: principles and practice. Fourth edition Harlow: Pearson (valda
delar ca 500 sidor).

Ytterligare litteratur omfattande maximalt 300 sidor tillkommer enligt l4rarens anvisningar.



Studentinflytande och utvardering

Kursen utvérderas i enlighet med géllande riktlinjer for kursvérderingar vid Hogskolan i Boras, dér studenternas synpunkter
ska inhdmtas. Kursutvarderingsrapporten publiceras och aterkopplas till deltagande och blivande studenter i enlighet med ovan
nidmnda riktlinjer, och ligger till grund for framtida utveckling av kurser och utbildningsprogram. Kursansvarig ldrare ansvarar
for att utvardering enligt ovan genomfors.

Ovrigt
Kursen ingar i Systemarkitekturutbildningen med inriktning mot programutveckling.
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